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Abstrak 

Penelitian ini bertujuan untuk meneliti penerapan Qradar Security Information 

And Event Management (SIEM) untuk meningkatkan ketahanan keamanan data 

terhadap serangan cyber pada aplikasi keuangan digital OVO. Penelitian ini 

metode yang digunakan adalah metode kualitatif deskriptif. Dengan menerapkan 

model Agile, proyek penerapan QRADAR dapat dilakukan secara iteratif dan 

inkremental. Instrument pengumpulan data yang digunakan yaitu wawancara, 

pengumpulan log data, dan studi pustaka. Teknik analisis data yang digunakan 

meliputi, pungumpulan data, normalisasi data, pengidentifikasian ancaman, 

korrelasi peristiwa, pengelompokan dan prioritisas ancaman, investigasi dan 

respon, notifikasi dan pelaporan. Hasil penelitian ini menunjukkan bahwa 

penerapan QRadar dalam aplikasi keuangan digital secara signifikan 

meningkatkan ketahanan keamanan data terhadap serangan cyber. QRadar 

memungkinkan deteksi, analisis, dan respons terhadap ancaman keamanan 

secara real-time, yang memperkuat perlindungan terhadap informasi sensitif dan 

meningkatkan kepercayaan pengguna terhadap platform tersebut. 

. 

Kata Kunci: QRADAR Security Information And Event Management (SIEM) (1); 

Ketahanan Keamanan Data (2); Serangan Cyber (3); Aplikasi Keuangan Digital 

(4) 
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Abstract 

This research aims to examine the application of Qradar (SIEM) to increase data 

security resilience against cyber attacks on OVO digital financial applications. 

This research method used is a descriptive qualitative method. By applying the 

Agile model, the QRADAR implementation project can be carried out iteratively 

and incrementally. The data collection instruments used were interviews, data log 

collection, and literature study. Data analysis techniques used include data 

collection, data normalization, threat identification, event correlation, threat 

grouping and prioritization, investigation and response, notification and reporting. 

The results of this research show that the application of QRadar in digital 

financial applications significantly increases data security resilience against cyber 

attacks. QRadar enables detection, analysis and response to security threats in 

real-time, which strengthens the protection of sensitive information and increases 

user trust in the platform. 

Keywords: QRADAR Security Information And Event Management (SIEM) (1); 

Data Security Resilience (2); Cyber Attacks (3); Digital Finance Applications (4) 
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Paragraf pertama berisi tentang latar belakang masalah. Penerapan IBM 

Qradar Security Information And Event Management (SIEM) untuk meningkatkan 

ketahanan keamanan data terhadap serangan cyber pada aplikasi keuangan 

digital OVO. Kemudian didukung oleh kemajuan teknologi informasi yang 

memberi manfaat untuk meningkatkan keamanan data. 

Paragraf kedua berisi tentang tujuan penelitian. Penelitian ini bertujuan 

untuk memberikan pemahaman yang mendalam tentang keamanan data dalam 

konteks aplikasi keuangan digital dan kontribusi solusi yang diusulkan dalam 

menghadapi berbagai risiko serangan cyber. 

Paragaraf ketiga berisi tentang  metode penelitian. Metode penelitian 

yang digunakan adalah metode kualitatif deskriptif. Dengan menerapkan model 

Agile, proyek penerapan QRADAR dapat dilakukan secara iteratif dan 

inkremental. Instrument pengumpulan data yang digunakan yaitu wawancara, 

pengumpulan log data, dan studi pustaka. Teknik analisis data yang digunakan 

meliputi, pungumpulan data, normalisasi data, pengidentifikasian ancaman, 

korrelasi peristiwa, pengelompokan dan prioritisas ancaman, investigasi dan 

respon, notifikasi dan pelaporan. 

Paragraf keempat berisi tentang hasil penelitian dan kesimpulan 

Berdasarkan hasil penelitian maka dapat disimpulkan penelitian ini menunjukan 

bahwa penerapan QRadar dalam aplikasi keuangan digital secara signifikan 

meningkatkan ketahanan keamanan data terhadap serangan cyber. QRadar 

memungkinkan deteksi, analisis, dan respons terhadap ancaman keamanan 

secara real-time, yang memperkuat perlindungan terhadap informasi sensitif dan 

meningkatkan kepercayaan pengguna terhadap platform tersebut. 
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